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1. Thuat ngir

Dién toan dam may (tiéng Anh: cloud computing), con goi 1a dién toan may chi do, 1a
mo hinh dién toan str dung céc cong nghé may tinh va phat trién dua vao mang Internet.
Thuat nglr "ddm may" ¢ day la 16i n6i 4n du chi mang Internet (dua vao cach dugc b tri
clia n6 trong so dd mang may tinh) va nhu mot lién tudng vé do phirc tap ctia cic co s&
ha tang chira trong nd. O mé hinh dién toan nay, m(_)i kha ning lién quan dén cong nghé
thong tin déu duoc cung cip dudi dang cac "dich vu", cho phép nguol su dung truy cap
cac dich vu cong nghé tir mét nha cung cap nao d6 ”trong dam may" ma khong can phai
co cac klen thirc, kinh nghiém vé cong ngh¢ do, cing nhu khong can quan tim dén cac co
s& ha ting phuc vu cong nghé d6. Theo t6 chirc Xa hoi may tinh IEEE "N 1a hinh mau
trong d6 thong tin dugc luu trir thuong truc tai cac may chu trén Internet va chi duoc
duogc luu trir tam thdi ¢ cac may khach, bao gdm mady tinh ca nhan, trung tam giai tri,
may tinh trong doanh nghiép, cic phuong tién may tinh cam tay, ...".



bién toan dam may la khai niém téng thé bao gdm ca cac khai niém nhu phén mém dich
vy, Web 2.0 va cac véan dé khac xuét hién gan day, cac xu hudng cong nghé noi bat, trong
d6 dé tai chu yéu cia né 1a van dé dya vao Internet dé dap ung nhitng nhu cau dién toan
ctia nguoi dung. Vi du, dich vu Google AppEngine cung cap nhiing img dung kinh doanh
truc tuyen thong thuong, ¢ thé truy nhap tir mot trinh duyét web, con cac phan mém va
dit liéu déu duge luu trit trén cac may chu.

bién toan ddm may la moé hinh dich vu theo yéu cau, thuong dua trén cong nghé do hda
va mang may tinh phan tan. Pi¢n todn ddm may co kién tric nhu sau:

nguodn lyc duge hiéu theo khai niém (triru tugng)

qui mo bién hoa tirc thoi va tinh linh hoat cao

cung céap dich vu tic thoi

chia sé tai nguyén (phan cting, co so dit liéu, bd nhé, vv)

'dich vu theo yéu cau, thuong 1a thanh toan theo dich vu

giao tiép voi dich vu thong qua 1ap trinh (vi dy, thong qua API).

Co ba loai hinh dién toan ddm may:

Luu y:

Phéan mem nhu mét dich vu (SaaS): la phan mém duoc cung cip boi mot nha
cung cap bén thu ba, c6 san theo yéu cau, thuong 1a théng qua Internet cAu hinh
tir xa. Vi du bao gdbm xir 1y van ban tryc tuyén va cic cong cu bang tinh, cac dich
vu CRM va cac dich vu chuyen phat noi dung trang web (Salesforce CRM,
Google Docs, wv).

Nén tang nhu mot dich vu (PaaS): cho phep khach hang dé phat trién cac ing
dung méi bang cach su dung API duoc trién Kkhai va cau hinh tu xa. Cac nen tang
dugc cung cap bao gdm céac cong cu phat trién, quan 1y cAu hinh, va cac nén tang
trién khai. Vi du nhu Microsoft Azure, Force va cong cu Google App.

Co sé ha tang nhu mot dich vu (laaS): cung cép cac may a0 va triru tuong phan
cting va hé diéu hanh khéc c6 thé dugc kiém soat thong qua mot API dich vu. Vi
du nhu Amazon EC2 va S3, Terremark Enterprise Cloud, Windows Live
Skydrive va Rackspace Cloud.

Thuat ngit viét tat “dam may” s& twong duong tily ngir canh: dién toan dam may, khach
hang dam may, cong cu dam may, ...

2. Dién toan dam may cho doanh nghiép: Bat giir dam
may
Tac gia: Dustin Amrhein, K§ su phin mém, IBM



2.1. Giédi thiéu
Dién toan dam mady la gi?

Céu hoi nay duong nhu vo thuong vo6 phat va don gian, nhung c6 ve sai 1éch. C6 hang
tram, néu khong phai hang ngan, cac dinh nghia dién toan dam may tr6i ndi khip noi trén
Web hién nay. Dé tra 161 diy du cau hoi ndy, c6 18 d& dang hon dé h1eu trude tién rang
dién toan dam may khong phai 14 nhitng gi ma trude ddy ching ta cd ging di dén mot
dinh nghia.

Mot sb ngudi s& dé xuét rang dién toan dam may chi don gian 1a mot tén khéac cho cac
phan mém nhu 12 mot mé hinh Dich vu (SaaS) da & tuyén dau trong xu huéng Web 2.0.
Nhitng nguoi khac thi néi rang dién toan dam may 1a sy quang ba tiép thi ma no dat mot
khudén mat méi trén cong nghé ci, chrfmg han nhu dién toan tién ich, sy 4o hoa hoac dién
toan ludi. Suy nghi nay lam giam thuc té 1a dién toan ddm may c6 mot pham vi rong hon
bat ky trong cac cong nghé dic biét nay. Pé chic chan, cac giai phap dam may thuong
bao gdm céac cong nghé ndy (va nhitng cong nghé khac), nhung d6 1a chién luoc toan dién
dat dién toan ddm may tach khdi cac cong ngh¢ trude day.

V6i myc dich cua bai viét nay, hiy xem xét dién toan dam may la mot giai phdp bao gom
tdt cd trong do tat ca cdc tai nguyén dién todn (phdn cing, phan mém, mang, luu tri, v.v)
diege cung cap nhanh chéng cho nguot dung nhu ho yéu cau. Cac ngudn tai nguyén hoac
cac dich vy, dugc phan phat co thé quan tri dé dam bao moi thtr nhu kha nang san sang
cao, an ninh va chat lugng. Yéu té chinh cho cac giai phap nay la ching s¢ hitu kha nang
diéu chinh ting va giam, dé cho ngudi ding c6 duge nhiing tai nguyén ma ho can: khong
nhiéu hon va khong it hon.

Tom lai, cac giai phap dién toan dam may cho phép cong nghé thong tin dugc cung cip
nhu mot dich vu.

Tai sao la dién toan dam mdy?

C6 nhiéu 1y do ngay cang co nhiéu cong ty dang chuyén dich theo hudng cac giai phap
cong ngh¢ thong tin bao gom dién toan dam may. Trudc hét, dién toan dam may co thé
ct giam céc chi phi lién quan dén viéc cung cap cac dich vu cong nghé thong tin. Ban c6
thé giam ca von va chi phi van hanh bang cach nhan duoc tai nguyén chi khi ban can
ching va chi tra tién cho nhitng gi ban str dung. Ngoai ra, do lam giam mét sO trong céac
mon chi tiéu bat budc két hop véi viée quan ly ngudn tai nguyén khac nhau trén toan
doanh nghiép, nhan vién cha chét ciia ban ¢6 thé tap trung nhiéu hon vao gia trl san Xudt
va doi méi nghiép vu. Cudi cung, cac mo hinh dién todn dam may cung cap sy nhanh
nhen kinh doanh. K& tir khi toan b co s¢ ha tang cong nghé thong tin c6 thé didu chinh
mé rong 1én hodc giam xubng dé dap tmg nhu cau, cac doanh nghiép ¢ thé dap tmg dé
dang hon cac nhu cdu thay d6i nhanh chéng cua thi trudng dé dam bao cac nhu cau ludn
dung hang dau cho nhitng ngudi tiéu ding cua ho.



Theo nhiéu cach, dién toan dam may la sy thuc hién Kkét hop nhiéu cong nghé hién co
(SOA, 40 hoa, dién toan tu tri) voi nhitng y tuong mdi dé tao ra mot giai phép cong nghe
thong tin day du.

2.2. Giai phau dam may

Véi nhitng gi dang hy vong 1a mét dinh nghia c6 thé chip nhan duoc vé dién toan dam
mAy phia sau ching ta, ching ta hiy xem xét cc ting cta dam may. Hinh 1 13 mot su
duc két vé su nhét tri nhat vé ba thanh phan nguyén tic ciia mot mo hinh dam mdy. Hinh
nay phan anh chinh xac cac quy mé cua khéi cong nghé thong tin khi no lién quan dén
chi phi, yéu cau khong gian vt 1y, bao tri, quan ly, gidm sat quan 1y va su 16i thoi. Hon
nira, cic ting nay khong chi biéu dién mét giai phdu dam may, ma chung con biéu dién
gidi phau cua cong nghé thong tin néi chung.

Hinh 1. Giii phiu dam may
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Céc tang tao nén mot dam may bao gom:
e Cac dich vu &rng dung

Tang nay co 18 1a hau nhu quen thudc v6i ngudi ding Web hang ngay. Tang cac
dich vy ing dung nay luu trir cac tng dung phu hop v6i mo hinh SaaS. Déy la
nhitng tmg dung chay trong mot dam may va duoc cung cap theo yéu cau vé cac
dich vu cho ngudi dung. Péi khi cac dich vu nay duoc cung cap mién phi va cac
nha cung cp dich vu tao ra doanh thu tir nhitng thir khac nhu 1a cac quang cao
Web va nhiéu khi cac nha cung cép tmg dung tao ra doanh thu truc tiép tir viée st
dung dich vu. Am thanh quen thudc qua phai khéng? Né ¢6 1& 1am nhu vy ké tir
khi hau hét tit ca ching ta di sir dung chung. Néu ban di timg gui tép thué cua
ban truc tuyén béng cach st dung Turbo taxe, kiém tra thu cta ban khi st dung
Gmail hodac Yahoo Mail hodc theo kip cac cudc hen khi st dung Google



Calendar, thi ban da quen thu¢c voi tang trén cung ciia dam may. Pay chi 1a mot
vai vi du vé cac kiéu tmg dung nay. That viy c6 hang ngan tmg dung Saa$S va sd
lwong phat trién hang ngay nho cac cong nghé Web 2.0.

C6 1€ khong hoan toan r rang voi da s6 cong chung vé viéc c6 nhiéu tng dung
trong tang cac dich vu ng dung duoc chuyen tryc tlep t6i cong dong doanh
nghiép. O d6 co luu trir cac yéu cau phan mém co sin dé xir 1y bang luong, quan
1y nguén nhan lyc, cong tac, quan ly quan hé khach hang, quan Iy moi quan hé 601
tac kinh doanh va nhiéu hon nita. Cac vi du phd bién vé cac yéu ciu nay bao gdm
IBM® Lotus® Live, IBM Lotus Sametime®, Unyte, Salesforce.com, Sugar
CRM, va WebEx.

Trong ca hai trudng hop, cac 1'1'ng dung dugc cung cip qua md hinh Saa$S lam lgi
cho nguoi tiéu dung bang cach giai phong cho ho khoi viéc cai dit va bao tri phan
mém va cac ung dung co thé dugc st dung théng qua cac mo hinh cép phép ¢ hd
tro tra tién dé sir dung cac khai ni¢m.

Cac dich vu nén ting

Day la ting & d6 chiing ta thay co so ha tang tng dung ndi 1én nhu 1a mot tap hop
cac dich vu. Dich vu nay nhung khong bi han ché tang giita nhu 1a mot dich vu,
truyén thong nhu 14 mot dich vu, tich hop nhu 1a mot dich vy, thong tin nhu 1a
mot dich vy, két ndi nhu mot dich vy, v.v. Cac dich vu ¢ day dugc danh dé hd tro
cho cac g dung. Céac ng dung nay co thé dang chay trong ddm may va ching
c6 thé dang chay trong mét trung tim dit liéu doanh nghiép truyén thong hon. Dé
dat dugc kha ndng mé rong can thiét trong mot dam may, cac dich vu khac nhau
dugc dua ra ¢ ddy thudong dugc ao hoa. Cac vi du vé cac dé nghi trong phan nay
ciia dam mdy bao gdm céac anh ao cia IBM® WebSphere® Application Server
virtual images, Amazon Web Services, Boomi, Cast Iron, va Google App
Engine.Céc dich vu nén ting nay cho phép nguoi tiéu dung chic chan rang cac
Ung dung cua ho dugc trang bi dé dap tmg cac nhu cau cta nguoi dung bang cach
cung cip co s6 ha tang tmg dung dua theo yéu cau.

Cic dich vu co sé ha ting

Tang day ciia dam may 1a ting cac dich vu co so ha tang. O day, chung ta thay
mot tap hop cac tai san vat li nhu cac may chu, cac thiét bi mang va cac dia luu
trlt dugc dua ra nhu 1a céc dich vy dugc cung cép cho nguoi tiéu dung. Céc dich
vu O day hd tro co so ha ting ung dung - bit ké co s¢ ha ting d6 dang duoc cung
cap qua mot dam may hay khong- va nhiéu nguoi tiéu dung hon. Ciing nhu véi
cac dich vu nén tang, sy a0 hoa la mot phuong phap thuong duoc s dung dé tao
ra ché d6 phan ph01 cac ngudn tai nguyén theo yéu cau. Vi du vé cac dich vu co
sO ha tang bao gdm IBM Bluehouse, VMware, Amazon EC2, Microsoft Azure
Platform, Sun ParaScale Cloud Storage va nhiéu hon nira.



Céc dich vu co so ha ting tip trung vao van dé trang bi dung cac trung tAm di
liéu béng cach dam bao cong suit dién toan khi can thiét. Ngoai ra, do thuc té 1a
cac k¥ thuat ao hoa thuong dugc sir dung trong ting ndy, nén co thé thiy rd sy tiét
ki€m chi phi do viéc stir dung nguén luc hi€u qua mang lai.

2.3. Cac dam may chung, riéng va lai

Biy gio ban c6 mot y tuong vé dién toan dam may la gi va nhiing gi tao nén mot giai
phap dién toan dam mdy, hiy dé ching ta xem xét ba kiéu ddm may chinh. V&i myc dich
ctia bai viét ndy, chiing ta s& xem xét & cac kiéu khi ching lién quan dén mot ngudi tiéu
dung doanh nghiép cua di¢n toan ddm may (Hinh 2):

Hinh 2. Cac kiéu dam may
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Cac dam may cong cong la cac dich vy dam may dugc mot bén thr ba (nguoi
ban) cung cap. Chung ton tai ngoai tudng lira cong ty va ching duoc luu trir day
du va duoc nha cung cip ddm may quén 1y.

Cac dam may cong cong c¢d ging cung cip cho nguoi tiéu dung véi cac phan tir
cong nghé thong tin tot nhat. Cho di d6 1a phan mém, co s¢ ha tang Gmg dung
hodc co so ha tﬁng vat ly, nha cung cép dam may chiu trach nhiém vé cai dat,
quan 1y, cung cap va bao tri. Khach hang chi chiu phi cho cac tai nguyén nio ma
ho str dung, vi thé cai chua str dung dugc loai bo.

Tt nhlen diéu nay lién quan dén chi phi. Cac dich vu nay thuong dugc cung cap
Vo1 "quy ude ve cau hinh," nghia 1a ching dugc phan ph01 véi y tudng cung cap
cac trudng hop sir dung phd bién nhat. Cac tuy chon cau hinh thuong la mot tap
hop con nhé hon so voi nhitng gi ma ching da c6 néu ngudn tai nguyén di dugc
ngudi tiéu dung kiém soat truc tiép. Mot didu khac can luu y 1a ké tir khi nguoi
tidu dung c6 quyén kiém soat mot chut trén co s& ha tang, cac quy trinh doi hoi an
ninh chat ché va tuan thu quy dinh dudi luat khong phai lac nao cling thich hop
cho cac ddm may chung.



+ Cac dam may riéng 1a cac dich vu dam may dugc cung cép trong doanh nghiép.
Nhitng ddm may nay ton tai bén trong tudong ltra cong ty va chung dugc doanh
nghi¢p quan ly.

Céac ¢am may riéng dua ra nhiéu loi ich giéng nhu cic dam may chung thyc hién
voi su khéc bi¢t chinh: doanh nghiép co6 trach nhi¢m thiét 1ap va bao tri ddm may
nay. Su kho khin va chi phi caa viéc thiét 14p mot dam may bén trong d6i khi co
thé c6 chiéu hudng ngin can viée sir dung va chi phi hoat dong lién tuc ctua dam
mAy co6 thé vuot qua chi phi cia viée st dung mot ddm may chung.

Cac dam mAy riéng dua ra nhiéu loi thé hon so vdi loai chung. Viéc kiém soét chi
tiét hon trén céc tai nguyén khac nhau dang tao thanh mot ddm may mang lai cho
cong ty tit ca cac tiy chon cdu hinh c¢é san. Ngoai ra, cac dam may riéng 1a ly
tuong khi cac kiéu cong viéc dang dugc thuc hién khong thlet thuc cho mot dam
may chung, do ding v&i cac mdi quan tim vé an ninh va vé quan 1y.

o Ciac dam may lai 1a mot sy két hop cua cac ddm may cong cong va riéng. Nhiing
dam may nay thuong do doanh nghiép tao ra va céc trach nhi€ém quan 1y s€ duoc
phan chia gitta doanh nghiép va nha cung cdp dam mdy cong cong. Pam may lai
st dung cac dich vu c6 trong ca khong gian cong cdng va riéng.

Cac dam may lai 13 cau tra 101 khi mot cong ty can str dung céc dich vu cta ca hai
dam may riéng va cong cong. Theo hudng nay, mot cong ty co thé phéac thao cac
muc tiéu va nhu cau cua cac dich vu va nhan duoc chung tor ddm may cong cong
hay riéng, khi thich hop. Mot dam may lai dugc xay dung tt co thé phuc vu cac
quy trinh nhiém vuy-téi han, an toan, nhu nhan cidc khoan thanh toan cua khach
hang, ciing nhu nhitng thi 1a khong quan trong bang kinh doanh, nhu xir 1y bang
lrong nhan vién.

Han ché chinh v&i dam may nay 1a sy khé khin trong viéc tao ra va quan ly co
hiéu qua mot giai phap nhu vay. Phai co thé nhén dugc va cung cap cac dich vu
liy tir cdc nguon khac nhau nhu thé chung co ngudn gdc tir mot chd va tuwong tac
gilta cac thanh phan riéng va chung c6 thé 1am cho viéc thuc hién tham chi phirc
tap hon nhidu. Do day l1a mot khai niém kién tric twong di méi trong dién toan
dam may, nén cach thuc hanh va cac cong cu tdt nhat vé loai nay tiép tuc ndi 1én
va bat dic di chap nhan mo hinh nay cho dén khi hiéu rd hon

2.4. SOA va dién toan dam may

bi¢n toan dam may trudc day cod nhiéu cong nghé ndi tiéng. Co6 dién toan tién ich, dién
toan ludi, 40 hoa, cc siéu giam sat va mot may chu vé cac cong nghé khac. Mot quan
niém vé cong nghé khong phai liic nao ciing tién hanh hoi thoai dam may (nhung chic
chan nén) 12 SOA. SOA (Kién trac huéng dich vu) dd dong mot vai trd dé cho phép dién
toan dam may tr¢ thanh nhiing gi hom nay va no6 cling nén dong mdt vai tro quan trong
trong sy tién trién cua dién toan dam may.



Theo nhiéu cach, dién toan dam may co thé dugc xem nhu mot phﬁn md rong cua cac
mg dung SOA trudc day va vao trong tng dung va co so ha tang vat 1y. Khi cac doanh
nghiép va cac nha cung cap ddm may c6 vé nhu cung cip céc giai phap, thi muc tiéu co
ban cua ho s€ 1a cho phép co s¢ ha tang cong ngh¢ thong tin cua doanh nghiép nhu mét
dich vu. Cac bai hoc di duoc biét dé tich hop va cung cap cac ing dung doanh nghiép
nhu dich vu r61 rac cling phai dugc ap dung nhu cac tang co sO ha tang duoc to chic va
duoc cung cap nhu dich vu. Ung dung va co so ha tang vat ly, glong nhu cac ung dung
trong SOA, phai c6 thé phat hién ra, c6 thé quan 1y va c6 thé quan tri. Ly tudng, phai rat
giéng véi SOA, céc tiéu chuin mo sé phat trién dé chi ra cach cac dich vu duoc phat
hién, duoc tiéu dung, dugc quan 1y va dugc quan tri. Cac tiéu chuan nay s& tong hop toan
bd vong doi cua mot giai phap ddm may.

Hinh 3 thu hat y tuéng cua cach tiép can dam may ba tang va nd hlen thi cach moi mot
trong cac ting d6 vé co ban la cac dich vy cung cap cho mot SOA tong thé. Trong mot sO
truong hop, cac dich vu trong hai ting dudi cing duoc trinh bay nhu mot phan cua SOA,
nhung quan trong 14 ban nhan ra cach tiép can dua trén dich vu cho tat ca cac tang cua
dam may.

Hinh 3. Cac dich vu dam may
< Services >

Applications, processes and information as a service

Software platforms as a service
(optimized middleware - application servers, database
servers, portal servers, etc. )

Infrastructure as a service
(virtualized servers, storage, networking)

2.5. Van dé ddm may vé&i sw phdt trién

Néu ban 12 méot nha phat trién hodc nha thu nghiém phan mém, ban c6 thé nghi rang tat
ca diéu nay nghe c6 vé to tat nhung khong hoan toan chic chan néu no c6 tim quan trong
v6i ban. Cudi cung, diéu nay dé danh cho cic quan tri vién, co dung khong? Day 1a mot y
kién chung dau tién, nhung n6 khong xem xet mot s0 loi ich rd rang rang dién toan dam
mAy c6 thé cung cip cac nhom phat trién va thir nghiém.

Vi dy, mét trong nhirng diéu han ché 16n nhat trong ca hai viéc thr nghiém va phat trién
1a kha ning tiép thu, trlen khai, cau hinh va cac mé1 truong luu trir trong d6 thue hién thir
nghiém don vi phat trién, tao mau dau tién va thir nghiém san pham day du. Cac giai
phap dién toan dam may c6 thé duoc sir dung dé nhanh chong tao va luu trit cac moi



truong nhu vay, loai bé ganh ning cho cac nhom thir nghiém va phat trién va dua ra van
dé trong linh vuc dam may. D6i v6i nhom phat trién, didu ndy c6 nghia 1a moi thtr nhu
tich hop ma lién tuc va tao mau dau tién cang trd nén co thé dat duoc dé dang hon, ké tur
khi c4c cap nhat san phdm va ma méi c6 thé duge thir nghiém twong doi d€ dang. Doi véi
cac nhom thir nghiém, ¢ thé danh nhiéu thoi gian hon dé kiém tra chat lugng san pham
va dau tu it thoi gian hon trong viéc cho phép thir nghiém.

Ngoai viéc cung cdp cac mdi truong thoi gian chay cho cac nhom phat trién, mot ving
khac cta cac ddm may hudng vao cac nha phat trién. Cac cong cu nhu 1a mot dich vy,
mot tip hop con cua Saa$S, 13 y tudng ma cong cu phat trién c6 thé dugc cung cap trong
cac dam may. Cac IDE va cdc trinh soan thao ma don gian tré thanh cac doan phan mem
duogc luu trir dé cac nha phat trién co thé truy cép duoc qua mot két ndi Internet. Dbi voi
cac nha phat trién diéu nay loai bo sy can thiét phai c6 cac IDE cuc bd va ban quyen
tuong Xu’ng trén cac may tinh cua ho. La mot nha phat trién, ban chic chin co thé hleu
duogc gia tri tiém tang duoc bat ngudn tir kha ning truy cdp vao cac mdi truong phat trién
chung tir bat ky may nao trong moi luc.

Con c6 tac dong khac cia dién toan dam may ddi voi cac nha phat trién. No 1a thac day
cac nha phat trién nam lay cac API mé hinh lap trinh chuan bat ctr khi ndo c6 thé. Tat ca
cac nha phat trién chuong trinh ¢d gang 1a cac cong dan lap trinh mo hinh, tuan thu
nghiém ngéat cac chuén, nhung hau nhu chic chin d6i luc di lac dé. Co 18 ban di di lac
boi vi mdt API doc quyén da cho ban mét sé loi ich ¢o thuc nhu hiéu ning; trong trudong
hop khac, c6 1& ban chi mudn "lam cho no hoat dong". Trong dam may, bat ky su sai lac
nao khoi cac API chuan dic biét nguy hiém va ly do kha r6 rang. Mac du nguoi tiéu dung
biét ho nhan duoc mét dich vu ma ho yéu cau tir mot nha cung cdp ddm may, ho c6 thé
khong co kién thirc vé cac chi tiét thuc hién dich vu do.

Vi dy, hay xem xet yéu cau mot dich vu may chu tng dung J2EE™ tir mt nha cung cap
dam may. Nha cung cap dam may cung cap dich vu may chu ing dung, nhung ban c6 thé
hoan toan khong biét ban dang nhdn may chu cua nha cung cap nao trir khi ban da dam
phéan mot thoa thuén cu thé v6i nha cung cap nay. Bét ky tmg dung nao ma ban chon de
trién khai trén may chii duoc cung cap s& 1a mién phi vé mi cu thé cta nha cung cap, vi
ban c6 thé két thiic bang viéc thuc hién may cha ing dung ma ban khong mong muén.

2.6. Trang bi dung cu cho cac dam may

Mot thanh phén chinh trong di¢n toan ddm may da ndi & trén la viéc trang bi dung cu.
Theo nhiéu cach, diéu nay c6 thé quyét dinh nhat dbi véi thanh cong cia mot giai phap
dién toan dam may. C6 tu lidu cong nghé quan trong trong thuong trudng dé cung cip
cac giai phap dién toan dam mady, nhung cic cong nghé nay thudong kho cung cip do
thiéu trang bi dung cu toan dién, dé hiéu.

Hay xem xét tang cac dich vu 16p ing dung trong dam may. Viéc trang bi dung cu trong
tang nay co thé cung cap mot moi trudng dé trg giup phat trién Gmg dung dam may va no
s& cung cap cac phuong tién dé dong goi va trién khai tmg dung dén mot co so ha tang
dam may. Chiing ta biét rang da c6 nhiéu céng cu nhu vay phu hop voi mé ta ndy, nhung



van dé 1a chung gan nhu ludn gin voi co s ha ting cua nha cung cdp dam may. Cac tiéu
chuin mé 1a chia khoa dé nhan duge sttc manh va su linh hoat nhét tir cac dung cu nay.
Cac nha phat trién khong da strc ganh chiu cac chi phi dao tao theo céng cu moi moi khi
ho chuyén ddi cac co so ha tang dam may; hon nira, cac ctra hang phat trién khong the
lién tuc ganh chiu chi phi viét lai cac tng dung vi ho da chuyén doi cac co s6 ha tAng
dam may. Vi 1y do nay, viéc trang bi dung cu can phai gitip d& cho phat trién tmg dung,
dong goi va trién khai theo cach 1am cho du an dd hoan thanh c6 kha ning di dong qua
nhiéu co sé ha ting dam may.

Trang bi dung cu ciing ¢6 mét vai tro rat o rang trong ting cac dich Vu co s0 ha téng
Viée xdy dung ngoai co s¢ ha tang dam may khong phai 1a qua trinh tam thuong. Tét ca
cac tai san vat ly d6i v6i mot nha cung cip dam may, du nha cung cép do 1a trong hay
ngoai, cling can phai dugc xem xét nhu 1a cic nguon tai nguyén vat 1i thich hop phai
dugc dat toi dam mdy. Cac cong cu trong khong gian nay s€ giup cac cong ty hinh dung
ra cic tai san cong nghé thong tin ctia ho dé khong nguon tai nguyén nao bi bo ngoai sy
quan tim dén dam mdy. Tuy nhién, s& khong dii dé cung cap mot sy hinh dung vé céc tai
san cho nguoi tao ra ddm may. Trang bi dung cu trong khong gian ndy nén cung cap mot
chut it tin tirc theo hudng tao ra dam may. Trong qua khur, cac quan tri vién cong nghé
thong tin da c6 mot cong vi€e kho khan khi ¢o gang phéi hop yéu cau dy kién v6i ngudn
tai nguyén vat 1y. Piéu nay di dan dén van dé sir dung khong dung mure cac tai nguyén va
két qua nay 1a mot chat xtic tac 1on cho ddm may. Cac cong cu can huong dan cho nguoi
dung thong qua giai phau vat 1y cia ddm may dua vao cac dic tinh yéu cau du kién cua
hé thong.

3. Cac loi ich cua dién toan dam may (DTbM)

* Giam chi phi
DTDM c6 co ché dung dén dau tra dén day nén tiet kiém tién.

» Tang cuong luu trix
DTDBM c6 thé luu trir dir liéu nhi€u hon trén cac hé thong may tinh ca nhan.

« Phin mém ty dong cip nhat va nang cap ) . .
Doi ngii CNTT cua DN khong con phai lo lang ve viée gitr cho phan mém ludn
ludn duoc cap nhat.

* Tinh linh hoat
DTDPM cung cap su linh hoat nhiéu hon so v4i phuong phép tinh toan trong qua
khir.

* Di dong
Nhan vién c6 thé truy cép thong tin bat clr noi nao, thay vi phai ¢ lai ban lam viéc

cua ho.

« Cho phép CNTT chuyén tap trung sang cac van dé khac
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Khoéng con phai lo lang vé may chu cap nhat lién tuc va cac van dé may tinh khéc,
to churc chinh phu, DN s€ tap trung vao doi mai.

4. Cac rui ro vé an ninh/an toan théng tin PTBM

MAT KIEM SOAT: trong dién toan ddam mdy bang cach str dung co s ha ting clia ngudi
khac, khach hang nhat thiét phai nhuong quyén kiém soat cho nha cung cép trén mot sb

van dé& ma co thé anh huong dén an ninh. Dong thoi, cac thoa thuan (hoic hop ddng) co
thé khong dua ra mot cam két cung cap dich vu nay trong mot phan cua cung cip dich vu
dam may, do d6 d¢ lai mot khoang trong trong phong tha an ninh.

PHU THUQC: hién tai c6 rat it cac cong cu, thii tuc hodc dir liéu tiéu chuan dinh dang
dam bao tinh di dong dich vu. Piéu nay co thé gay kho khian cho khach hang dé di
chuyén dén mot nha cung cap khac hoic chuyén dir liéu vé cho cac Gmg dung khac cua
khéch hang. Diéu nay dan dén su phu thudc vao mot mot nha cung cép dich vu dam may,
dic biét tinh linh dong cta dit liéu, khia canh co ban nhat, lai khong duoc kich hoat ...

CACH LY BAT THANH: dich vy tip trung dic diém chinh cua dién todn dam may.
Piéu nay co thé dan dén rui ro 1a khong tach dugc bd nhd luu trir ciia cac khach hang
khac nhau, c¢6 thé c6 cac cudc tén cong an ninh lam 1an 16n dit liéu cac khach hang khéac
nhau Tuy nhién cing can thay rang cac cudc tan cong vao cac co ché cach ly tai nguyén
van con rat it hon rat nhiéu va nhiéu kho khan hon nhiéu cho ké tan cong khi so sanh véi
cac cudc tan cong trén cac hé diéu hanh truyén thong.

TINH TUAN THU: dich vu phai dat duoc cac yéu cau Ve mot loai gidy phép, ching nhan
nao d6 (vi dy, tiéu chuan nganh céng nghiép hoic yéu cau phép 1y) c6 thé co rui ro khi di
cu tmg dung dén cac dam may:
— néu cic nha cung cép dich vy dién todn ddm may khong thé cung cap bang ching
vé sy tudn tha cta ho véi cac yéu cau c6 lién quan
— néu nha cung cap dich vu dién toan dam may khong cung cip co ché kiém soat
dich vu cho khach hang.

GIAO DIEN BI LO: Cac giao dién bi 16 1am cho mét nguy co bi tan cong ngay cang gia
tang, dac bi¢t 1a khi két hop véi truy cap tir xa va céc 10 hong trinh duyét web.

BAO VE DU LIEU: dién toan dam may gay ra rui ro cho viéc bao vé dir liéu cho khach
hang va céac nha cung cap Trong mdt s6 truong hop, no co thé kho khin cho cac khach
hang (trong vai tro la diéu khlen dir liéu) dé kiém tra hiéu qua xu 1y dit liéu cia cic nha
cung cap va vi thé dé dam bao rang dir liéu dugc xu 1y mot cach hop phap. Van dé nay la
lam tram trong hon trong cac trudng hop chuyén nhiéu dir liéu, vi dy, giita cac ddm may
lién quan.

XOA DU LIEU CHUA HET: khi mot yéu cau dé x6a mot ngudn tai nguyén dién toan

dam may duogc thuc hién, nhu vdi hau hét cac hé diéu hanh, di€éu nay chua chac cé thé
dan dén xo04a sach cac dir liéu. X6a hét hodc xo6a dit li€u dung thoi di€m cling c6 thé

11



khong thuc hién dugc, hodc vi 1y do c6 ban sao dir li¢u du phong, hodc vi phén x0a cling
luu dir li€u tr cac khach hang khac. Khi dir li€u tap trung cung vdi co ché tai st dung céc
nguon tai nguyén phan cung, nguy co khong xo6a hét dir liu 1a rat cao.

RUI RO TU NOI BO: truong hop nay rat hiém khi xay ra nhung tac hai cta no rat 1on.
Vi du ngudi quan tri hé thong dién toan dam may cta nha cung cap. Mot sai sot ctia ho c6
thé giy ra hau qua rat 16n. Tuy nhién diéu nay rat kho xay ra vi cac nha cung cip dich vu
dam mAy co cac nguyén tic bao mat rat cao, mot ca nhin nao d6 khong du quyén dé lam
hong hé thong.

5. Khuyén cao trng dung dién toan dam may
5.1. Khuyén cdo phép ly

Hau hét cac van dé phép 1y lién quan dén dién toan dam may hién nay s€ duogc gidi quyet
trong qua trinh danh gia, lya chon hop dong (tuc 1a, khi so sanh giira cic nha cung cap
khac nhau) hodc thong qua dam phan. Cac truong hop phd blen hon trong dién toan dam
mAy 1a lya chon hop ddng trén thi truong (chao gia dich vy ¢d dinh). Tuy nhién, van c6
truong hop lua chon céc nha cung cip két hop véi viée dam phan.

Khong giéng nhu cac dich vu Internet truyén thong, diéu khoan hop dong tiéu chuan co
thé xing dang duoc xem xét bo sung béi vi ban chét cia dién toan dam may. Cac bén
trong hop dong nén dic biét chii y dén quyén va nghia vu lién quan dén cac thong béo vi
pham trong an ninh, truyén dit liéu, cac phat sinh, thay d6i quyén kiém soat, va truy cip
vao dir li€u ctia cac don vi thuc thi phap ludt. Béi vi cac ddm may co thé dugc sur dung dé
thué ngoai cho co s¢ ha tﬁng quan trong ndi bg, va sy gian doan cua co so ha tﬁng c6 thé
¢6 hiéu tmg khéng mong mudn.

Trude khi c6 hanh lang phap 1y cu thé cho dién toan dam may, khach hang va nha cung

cdp dam mAy nén nhin vao cac diéu khoan ctia hop dong cua ho dé danh gia va dé cap
dling muc céc nguy co bado mat.

5.2. Cdc van dé DN can quan tam khi quyét dinh &rng dung dién
toan dam may

—  G& rao can k¥ thuat, ngudn vén dé hién dai hoa quy trinh kinh doanh bang viéc
ung dung Cong ngh¢ thong tin

—  Giam chi tiéu cho phan ctng, phan mém, CNTT hd trg, an toan/ an ninh bang
thué ngoai phan mém co so ha tang / nén tang / dich vu

— Tinh linh hoat va kha ning mé réng cua ngudn luc CNTT
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— Tang cuong nang lyc tinh toan va hi€u qua kinh doanh

— DPa dang hoa hé théng CNTT
—  Tbéi vu héa cac co s ha ting CNTT thong qua quan 1y ty dong ctia may ao

— Pam bao qua trinh kinh doanh lién tuc va kha ning phuc héi tham hoa

— Dénh gia tinh kha thi va 1gi nhuén cua céc dich vu mai (tire 1a bang cach phat
trién cac hudng kinh doanh phu hop véi dién toan ddm may)

— Ting du phong néng dé nang cao do sin sang va kha nang phuc hoi

— Kiém soat tot hon lgi nhuén va chi phi can bién

5.3. Xdc dinh nhikng giai phdp pha hop nhat cho mét SME?
— Public Cloud (thudc sé hitu va quan Iy ciia mdt doanh nghiép khong lién quan)
— Private Cloud (s¢ hitu va quan 1y ndi bo)
—  Déi tac Cloud (so hitu va quan Iy bai mot dbi tac dang tin cay)
— Mot lién doan ctia cac ddm may duoc cung cap bai nhiéu ngudn khac nhau (dbi
tac, tu nhan, vv).
5.4. TAng nao cua dién todn dam may DN nén tiép can?
—  Céc gbi phan mém (SaaS)
— Hé diéu hanh va géi phdn mém co sin théng qua dich vu dam may (PaaS)
— Cosoha téng dich vu nhu luu trir, nang lyc mang vv (laas)
— Dich vu bao mat

5.5. DN c6 san sang thué ngoai véi nhiéu nha cung cap dich vu
khac nhau khéng?

5.6. Cdc tuy chon vé dw phong va phuc hoéi sau tham hoa
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— Thué ngoai hoan toan dé khic phuc tham hoa va ¢am bao qua trinh kinh doanh
khong bi gian doan

— Mot ké hoach dy phong dua trén nguén luc ndi bo (tire 1a tan dung cac dich vu /
nén tang / co so ha tang da duoc sir dung 'trudc khi tham gia dién toan dam may')

5.7. Nhirng djch vu CNTT / Ung dung hé tror cdc quy trinh kinh
doanh c6 nhiéu kha nang dwoc khoan ngoai cho mét nha
cung cap dich vu dién toan dam may?

—  Quan Iy tién luong

— Quan ly Nhan sy

— Phan mém quan 1y Pau thau

— CRM/ Quan ly ban hang

— K& toan va Tai chinh

— Quan ly du an

—  Phat trién ing dung trén dam may

— Phan tich dit liéu an danh (cac bai toan thong ké, diéu tra, khao sat, ...)

5.8. Méi quan tdm chinh cua DN trong cédch tiép céan dién todn

dam may la gi?
— Bdao mat
— Tinh trang san c6 cta cac dich vu va / hoic dir liéu
— Tinh toan ven cua cac dich vu va / hoac dir liéu
— Bao mat dir li¢u cong ty
—  Con thiéu sy thira nhan cua phap luat
—  MAét kiém soét cua cac dich vu va / hodc dit liéu

— Thiéu trach nhiém ctia nha cung cap trong truong hop su ¢6 an ninh
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— Khong thdng nhét giita luat phap xuyén qudc gia va cac quy ché
— Dé an khong 13 rang trong str dung phai tra cho mdi phuwong phap tiép can
— Khong kiém soat dugc chi phi bién thién

— Chi phi va kho khan cta viéc chuyén cac phan mém sang dam may (phan mém
da quen su dung vv ..)

— Intra-may (bi khoa vao nha cung cip dich vu)
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